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RESUMO

Por que aplicativos que acompanham o COVID-19 podem representar uma
bomba-relégio para a América Latina e o Caribe?

Através desta breve investigagao, convertida em carta, sao analisados o
desenvolvimento, a implementacao e as implicacdes de aplicativos que
rastreiam infecgdes por COVID-19 internacionalmente.

Nesse sentido, por meio dessa iniciativa, a comunidade cientifica busca
alertar os governos da América Latina e do Caribe sobre por que essa
tecnologia pode se tornar uma bomba-relégio em nossa regido (para mais
informacgdes, acesse o conteudo).
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INTRODUCAO

Em todo o mundo, certos aplicativos e APIs estdo sendo desenvolvidos e/ou
implementados por governos e / ou empresas, para rastreamento e controle
de contatos do COVID-19. Por meio desta carta, académicos, especialistas e
organizacdes alertam os governos da América Latina e do Caribe sobre os
riscos envolvidos no uso desse tipo de tecnologia e recomendam a analise de
sua eficiéncia e impacto na regiao.

CONTEXTO

Internacionalmente, diferentes respostas sobre essas tecnologias sdo observadas:

Na Uniao Européia (apesar dos altos padrbes de protecéo de dados e privacidade),
especialistas e académicos solicitaram a seus respectivos governos um debate
saudavel sobre seu uso, devido aos perigos que isso implica. Na Bélgica, por
exemplo, a carta aberta dirigida ao governo, promovida por mais de 100
académicos, incluindo Nathalie Smuha, Lode Lauwaert e Massimiliano Simons, foi
uma das mais inspiradoras e vigorosas, afirmando que esse tipo de tecnologia "ndo
enfrenta apenas problemas legais, mas também éticos, sociais, politicos e técnicos
(tanto as de uso voluntario quanto as de uso obrigatério) ”. Por outro lado,
recentemente, os paises membros da UE, apoiados pela Comissao Europeia,
desenvolveram em conjunto uma série de ferramentas e diretrizes para o uso desse
tipo de tecnologia.

Nos Estados Unidos, os responsaveis pela saude publica nos estados mais
afetados, como Nova York, Massachusetts e Califérnia, bem como em cidades como
San Francisco e Baltimore, até agora rejeitaram o uso de tecnologias de
rastreamento e se concentraram em contratar e implantar exércitos de pessoas, com
assisténcia tecnolégica limitada, para rastrear manualmente as pessoas infectadas
pelo virus. E, como algumas autoridades de saude indicam, possivelmente este sera
0 modelo a ser usado em nivel nacional.

Na China, Coréia do Sul, Russia, Israel, Taiwan e Cingapura, eles aplicaram essa
tecnologia imediatamente e sem questionar. No entanto, Cingapura, que foi um dos
primeiros paises a usar um aplicativo para rastrear o coronavirus, sofreu
recentemente um surto significativo de 1.111 novos infectados, aparentemente
devido a total confianga na eficacia do aplicativo, sem levar em consideracdo que
sua eficiéncia técnica esta condicionada: (i) que a maioria da populagao (ou toda) a
utiliza; e (ii) que os erros de falsos negativos séo baixos ou nulos. Apesar disso,
esses paises estdo empenhados no uso destes aplicativos. Assim, suas leis
rigorosas e a suposta auséncia de divisdo digital os fazem confiar na suposta
eficiéncia técnica dessa tecnologia. Em Israel, por sua vez, a Suprema Corte proibiu
a Agéncia de Inteligéncia do pais de usar esses aplicativos para rastrear pessoas




infectadas e também expressou sua preocupacdo com o uso desse tipo de
tecnologia contra cidad&os inocentes.

Por que aplicativos que acompanham o COVID-19 podem representar uma bomba-
relégio para a América Latina e o Caribe?

A confianga cega nesse tipo de tecnologia pode levar a consequéncias devastadoras na
América Latina e no Caribe (ALC): (i) no nivel da vida humana, porque a confianca total
nesse tipo de aplicagao pode gerar um sentimento falso de seguranga nos cidadaos, o que
os levaria as ruas - guiados pelas informagdes dessas tecnologias - colocando em risco sua
saude / vida, apesar da falta de certeza de sua eficiéncia técnica (ainda mais em regides
como a nossa, devido as caracteristicas que em breve nés vamos explicar); e (ii) no nivel de
direitos, uma vez que poderia facilitar violagbes sistematicas (a curto e / ou longo prazo)
contra direitos humanos, protecdo de dados, privacidade, entre outros (questdo sensivel e
com varios conflitos de interesse).

Como ja mencionamos, existe o risco de falsos negativos e falsos positivos no uso de
corona-apps. Assim, a geolocalizagcdo por GPS geralmente n&o alcanga a precisdo
necessaria para o rastreamento efetivo. Por outro lado, as solugdes Bluetooth também tém
sido questionadas em termos de eficiéncia, devido a interferéncia, barreiras fisicas (como
paredes, bolsos, entre outros) e, portanto, sdo suscetiveis a dois tipos de erros: (i) falsos
negativos, quando os o sistema ndo detecta um contato em virtude de interferéncia,
barreiras, etc; e (ii) falsos positivos, quando o sistema exibe a localizagéo original do
individuo, fazendo-os acreditar que estdo préoximos de outro sujeito (possivelmente
infectado), quando na verdade estdo muito distantes entre si, entre outros casos.

Além disso, a América Latina e o Caribe tém caracteristicas distintas que, como
mencionamos, devem ser consideradas:

1. A brecha digital. Nos paises da América Latina e do Caribe, essa lacuna é
substancial, tornando questionavel e as vezes até impossivel que o aplicativo
seja acessivel e baixado pela maioria da populagdo. De fato, segundo a
CEPAL (Comissao Econdmica para a América Latina), em 2016:

Os registros médios da ALC, quanto ao acesso a infraestrutura digital
estdo bem abaixo dos da média dos paises da OCDE. Por exemplo,
apenas 27% da populagao na ALC é coberta por redes de banda larga
moével (4G) de quarta geracdo, em contraste com 77% da populagdo nos



paises da OCDE. Niveis de desenvolvimento muito diferentes podem ser
encontrados na regiéo.

Desinformacgao e a crise institucional. Como se sabe, a administragdo
publica de alguns paises da ALC passa por crises institucionais e / ou sofre
desconfianga em sua gestdo, gerando opinides contraditérias sobre a crise
do coronavirus. Por exemplo, o México e o Brasil estao enfrentando um caos
informacional (que pode se espalhar na regiao ALC) que gera séria confusao
em suas respectivas populacdes, que ndo sabem claramente como prevenir
a infecgdo por coronavirus, ndo sabem o quao mortal é esse virus e até
mesmo existem situagdes extremas em que, devido a desinformacgao, ha
pessoas que questionam a existéncia do virus. Em cenarios como esses, a
desconfianca com os governos envolvera um baixo numero de instalacdes de
aplicativos. Por outro lado, existem casos internacionais extremos em que
certos governos exigem a instalacao obrigatoria desse tipo de aplicativo, n&o
sendo uma solugdo razoavel ou legal, de acordo com os padrdes
internacionais de prote¢cdo de dados pessoais e privacidade, pois podem ser
usados de maneira abusiva ou para fins de vigilancia, além do estritamente
necessario para combater a crise da saude.

Quais sao os problemas relacionados a protecao de dados e a privacidade dos
aplicativos corona?

As solugbdes tecnoldgicas carregam problemas intrinsecos no que diz respeito a protecéo de
dados e privacidade. Por esse motivo, as leis modernas de protecdo de dados, os padrdes
internacionais de privacidade e a comunidade acadé&mica internacional exigem que as
seguintes perguntas sejam respondidas para garantir a conformidade com os principios,
direitos e garantias fundamentais destes campos:

Esses aplicativos cumprem os principios de necessidade e proporcionalidade que
justificam a coleta de dados?

Quem ou quem efetivamente acessara, usara e / ou coletara dados de telefones
celulares?

Por quanto tempo eles manterdo os dados? Serdo semanas, meses, anos? Existe
uma clausula de expiracao para os dados serem excluidos quando a crise terminar?
Que utilidade eles darao (setor publico ou privado) e quais serao as limitagdes ou
restricdes ao seu uso?

O governo esta em posicao de garantir a protecdo de dados?

Qual protocolo sera usado pelo sistema: centralizado ou descentralizado? Por qué?
Sera de codigo aberto? Ele permitira auditorias independentes para garantir
seguranga e transparéncia?

O sistema escolhido é o mais confiavel para os cidadaos?



e Como verificar se as pessoas ndo serdo mais rastreadas apdés o término desta
pandemia? Como o governo garantird que os dados ndo sejam transferidos ou
vendidos a terceiros?

Transparéncia é importante; Nesse sentido, € relevante que essas questdes sejam
respondidas, pois o0 uso de dados, dependendo de quem o0s possui, 0 sistema que utiliza,
entre outros fatores, pode condicionar / afetar a vida pessoal, profissional e econdmica do
cidadao, e inclusive prejudicando a fragil democracia em nossa regido.

O que os governos da América Latina, do Caribe e da sociedade podem fazer?

Durante o avango da pandemia, os corona-apps ndo demonstraram total certeza sobre sua
eficacia em nivel internacional, e possivelmente também nao o fardo na América Latina e no
Caribe, ainda mais devido as caracteristicas socioeconémicas e contextuais (como a brecha
digital e a desinformagdo). Portanto, consideramos relevante que essas questbes sejam
seriamente observadas ndo apenas pelos governos, mas também pela sociedade em suas
diferentes representacbes (sociedade civil, académicos, especialistas, empresarios,
comunidade técnica etc.).

Dessa forma, fazemos as seguintes recomendagoes:

1. Criar um grupo independente e multidisciplinar de profissionais que colabore
no desenvolvimento de medidas diversas, sélidas e estratégicas, e que ajude a
resolver esse problema de maneira mais ampla e ndo apenas se concentre na
tecnologia para solucionar esta crise. O grupo deve incluir epidemiologistas,
cientistas sociais, biologos, fildsofos, advogados, psicélogos, especialistas em
tecnologia e ética etc., para ajudar a agir com mais forga no estabelecimento de
medidas contra o COVID-19. Se apenas a opiniao de um setor pequeno e nao
variado de profissionais for levada em consideragdo, infelizmente poderdo ser
geradas medidas tendenciosas ou deficientes, o que favoreceria o surto viral. Por
exemplo, a auséncia de uma equipe multidisciplinar poderia gerar politicas
desvantajosas para as populagdes mais vulneraveis e economicamente
desfavorecidas, bem como para idosos, entre outros, sem telefones celulares ou
sem o conhecimento para usa-los, o que ndo seria levado em consideragdo, nem
por engano, colocando suas vidas em risco e, assim, institucionalizando politicas
publicas que violam direitos fundamentais.



2. Que o debate sobre o uso de corona-apps inclua todos os setores relevantes
da sociedade. Neste ponto, acima de tudo, sugerimos que seja dada atencéo aos
problemas que a confianga cega em seu uso pode representar para os cidadaos,
como problemas éticos, legais, sociais, politicos e, o mais preocupante a curto
prazo, problemas técnicos. seguranga, eficiéncia e eficacia, o que poderia colocar
em risco a vida de muitas pessoas. Esse debate ou analise permitira compreender
em que medida eles podem confiar na referida tecnologia e na importancia e posigao
que deve ser dada, em comparagdo ou em conjunto com outras medidas, na luta
contra essa pandemia.

3. Garanta a transparéncia das informagdées. Com base na criagdo de mesas
redondas multidisciplinares e transparéncia, os governos devem construir confianga
nos cidaddos para que as medidas que adotem sejam eficientes no combate a
pandemia. Para atingir esse objetivo, as autoridades teriam que: (i) garantir o
cumprimento das leis de acesso a informacao publica e publicar relatérios com
estatisticas oficiais sobre o estado da crise; (ii) realizar avaliagbes do impacto da
tecnologia nos direitos humanos; e (iii) permitir auditorias independentes no
desenvolvimento, implementacédo e resultados das politicas adotadas ou a serem
adotadas, entre outras medidas similares.

Por fim, esperamos que os governos da América Latina e do Caribe possam perceber essa
iniciativa como uma mensagem de preocupacdo e solidariedade que os alerta sobre os
erros e sucessos da comunidade internacional e assim leve em consideragdo essa
proposta.
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